PROCEDURA POSTEPOWANIA W PRZYPADKU
NARUSZENIA OCHRONY DANYCH OSOBOWYCH

I
. Procedura opisana w niniejszym dokumencie okresla sposob postepowania w Szkole Podstawowej
Nr 39 w Gdyni (zwn. dalej Placowka) w przypadku stwierdzenia naruszenia ochrony danych
osobowych.
. Zgodnie z art. 4 pkt 12 RODO, naruszenie ochrony danych osobowych to naruszenie
bezpieczenstwa prowadzace do przypadkowego lub niezgodnego z prawem:

1) zniszczenia,

2) utracenia,

3) zmodyfikowania,

4) nieuprawnionego ujawnienia lub

5) nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub

W inny sposob przetwarzanych.

. Kazde naruszenie danych osobowych jest zdarzeniem zagrazajacym bezpieczenstwu, ale nie kazde
zdarzenie zagrazajace bezpieczenstwu stanowi naruszenie ochrony danych osobowych.
. Pracownicy placoéwki oswiatowe] zobowigzani sa zglasza¢ kazde zdarzenie zagrazajace
bezpieczenstwu, a ustalenie czy stanowi ono naruszenie ochrony danych osobowych nalezy do
administratora.
. Przyktadowy wykaz naruszen ochrony danych osobowych i podmiotu, ktoére nalezy zawiadomic
zostal okreslony w zataczniku do Wytycznych Grupy Roboczej art. 29 w sprawie powiadomien

o naruszeniu ochrony danych osobowych na mocy rozporzqdzenia 2016/679, 03.10.2017 r.

I

. Naruszenia ochrony danych osobowych mozna zaklasyfikowa¢ ze wzgledu na:

1) naruszenie dostgpnosci — niedozwolona lub przypadkowa utrata dostepu do danych
osobowych lub zniszczenie ich (trwata utrata lub zniszczenie danych osobowych).
Zdarzenie skutkujace utratg dostepnosci do danych osobowych przez pewien czas stanowi
naruszenie  ochrony  danych  osobowych 1 nalezy je udokumentowac.

W zaleznosci od okolicznosci powiadomienie organu nadzorczego czy poszkodowanych



0s0b moze ale nie musi by¢ wymagane — nalezy to ocenia¢ w zalezno$ci od konkretnych
przypadkow.
2) naruszenie integralnosci — niedozwolona lub przypadkowa zmiana danych osobowych.
2. W zalezno$ci od okoliczno$ci naruszenie moze dotyczy¢ jednoczesnie poufnosci, dostepnosci

1 integralnos$ci danych osobowych lub dowolnej kombinacji tych kategorii.

I

Stwierdzenie zagrozenia bezpieczenstwa ochrony danych

Pracownik Placowki, ktory stwierdzit lub podejrzewa fakt naruszenia bezpieczenstwa danych
zobowigzany jest niezwlocznie zgltosi¢ to Administratorowi Danych Osobowych (Dyrektorowi).
Dyrektor powiadamia o tym fakcie inspektora ochrony danych oraz administratora systemu
informatycznego (jesli naruszenie bezpieczenstwa dotyczy systemow informatycznych).
W zwiagzku ze zgloszeniem powotuje si¢ Zespol, w sktad ktorej wchodzg m.in.:

1) inspektor ochrony danych — ewentualnie osoba sprawujaca zastepstwo,

2) administrator systemu informatycznego — ewentualnie osoba sprawujgca zastepstwo,

3) wyznaczony przez Administratora pracownik.
Jednocze$nie nalezy przeprowadzi¢ czynno$ci zabezpieczajace, ktorych celem jest
niedopuszczenie do powigkszenia si¢ skutkéw naruszenia ochrony danych osobowych. Jezeli
naruszenie ochrony danych osobowych dotyczy systemu informatycznego administrator systemu
informatycznego podejmuje niezbgdne dzialania zabezpieczajace w  porozumieniu
z Dyrektorem 1 inspektorem ochrony danych. Jezeli naruszenie ochrony danych zwigzane jest
z zabezpieczaniem fizycznym, wowczas Dyrektor w porozumieniu z inspektorem ochrony

danych uzgadnia dalsze dziatania zabezpieczajace.

v

Stwierdzenie naruszenia ochrony danych osobowych

Zgtoszenie naruszenia ochrony danych osobowych organowi nadzorczemu (Prezesowi Urzedu
Ochrony Danych Osobowych) musi by¢ dokonane bez zbednej zwloki, nie poézniej niz
w terminie 72 godzin po stwierdzeniu naruszenia, chyba Ze jest mato prawdopodobne, by
naruszenie skutkowato ryzykiem naruszenia praw lub wolnosci 0sob fizycznych.

Stwierdzenie naruszenia nastgpuje w momencie, gdy Dyrektor ma wystarczajacy stopien

pewnosci co do tego, ze miato miejsce zdarzenie zagrazajace bezpieczenstwu prowadzace do



naruszenia bezpieczenstwa danych osobowych. Nalezy wypeti¢ Protokot stwierdzenia

naruszenia ochrony danych osobowych.

W przypadku konieczno$ci dokonania zgloszenia naruszenia do organu nadzorczego,

w zgloszeniu nalezy co najmniej:

1)

2)
3)
4)

5)

opisa¢ charakter naruszenia ochrony danych osobowych, w tym w miar¢ mozliwosci
wskazywac¢ kategorie 1 przyblizong liczbg osob, ktorych dane dotycza oraz kategorie
i przyblizong liczbe wpiséw danych osobowych, ktorych dotyczy naruszenie,

poda¢ imi¢ 1 nazwisko oraz dane kontaktowe inspektora ochrony danych,

opisa¢ mozliwe konsekwencje naruszenia ochrony danych osobowych,

opisa¢ s$rodki zastosowane lub proponowane w Placowce w celu ograniczenia
negatywnych skutkéw naruszeniu ochrony danych osobowych,

wskazdéwki postepowania dla oséb, ktérych dane naruszono, tak aby mogly zabezpieczy¢
si¢ przed potencjalnymi negatywnymi skutkami naruszenia np.: prosba o zresetowanie

hasta.

Jezeli powyzszych informacji, nie da si¢ udzieli¢ w tym samym czasie, mozna

je udziela¢ sukcesywnie bez zbednej zwtoki:

po dokonaniu pierwszego zgloszenia mozna przekazywa¢ na biezaco organowi
nadzorczemu aktualne informacje,

w przypadku uzyskania w toku dochodzenia dowodéw na to, ze opanowano zdarzenie,
a w rzeczywistosci zadne naruszenie nie miato miejsca, informacj¢ t¢ mozna doda¢ do
informacji juz przekazanych do organu nadzorczego, a nastgpnie zarejestrowac zaistniate

zdarzenie jako takie niestanowigce naruszenia ochrony danych osobowych.

Do zgtoszenia (skonsultowanego uprzednio z inspektorem ochrony danych) przekazanego

organowi nadzorczemu po uplywie 72 godzin dolgcza si¢ wyjasnienie przyczyn opodznienia,

aczkolwiek nie nalezy uznawac tej mozliwosci za rozwigzanie w trybie zwyktym.

Administrator danych dokumentuje sprawy z zakresu naruszen prowadzac rejestr naruszen, ktory

zawiera:

1) date zgloszenia,

2) date naruszenia jezeli jest mozliwa do okreslenia,

3) okolicznos$ci naruszenia ochrony danych osobowych, jego skutki i konsekwencje,

4) podjete dzialania naprawcze,

5) informacje o powiadomieniu organu nadzorczego, jesli nie - konieczne jest uzasadnienie,

6) informacje o zawiadomieniu oséb, ktérych dane dotycza, jesli nie - konieczne jest

uzasadnienie.



\%

Zawiadamianie osoby, ktorej dane dotycza

1. Jezeli naruszenie ochrony danych osobowych moze powodowa¢ wysokie ryzyko naruszenia
praw lub wolnos$ci 0sob fizycznych, bez zbednej zwloki zawiadamia si¢ o tym osoby, ktorych
dane dotycza.

2. Zawiadomienie nalezy przygotowac jasnym i prostym jezykiem.

3. Nalezy bezposrednio powiadomi¢ osoby, ktorych dane naruszono (e-mail, sms, bezposrednia
przesytka pocztowa).

4. Przygotowa¢ wskazowki postgpowania dla oséb, ktéorych dane naruszono, tak aby mogly
zabezpieczy¢ si¢ przed potencjalnymi negatywnymi skutkami naruszenia np.: prosba

o zresetowanie hasla.

VI

Zawiadomienie osoby, ktorej dane dotycza nie jest wymagane, gdy:

1) w Placéwce wdrozono odpowiednie $rodki ochrony techniczne 1 organizacyjne,
w szczegolnosci takie jak szyfrowanie, uniemozliwiajace odczyt osobom nieuprawnionym
do dostepu do danych osobowych. Srodki te zostaty zastosowane do danych osobowych,
ktérych dotyczy naruszenie,

2) w Placowce zastosowano nastgpnie $rodki eliminujace prawdopodobienstwo wysokiego
ryzyka naruszenia praw lub wolnosci osoby, ktérej dane dotycza,

3) wymagaloby ono niewspotmiernie duzego wysitku. W takim przypadku wydany zostaje
publiczny komunikat lub zastosowany zostaje podobny $rodek, za pomoca ktérego osoby,
ktorych dane dotycza, zostaja poinformowane w rownie skuteczny sposob.

W przypadku braku powiadomienia osob, ktorych dane naruszono nalezy wykaza¢ przed organem
nadzorczym, ze zostal spetniony przynajmniej jeden z wyzej wymienionych warunkow.

Jezeli administrator nie zawiadomit jeszcze osob, ktorych dane dotycza, o naruszeniu ochrony danych
osobowych, organ nadzorczy — biorac pod uwage prawdopodobienstwo, ze to naruszenie ochrony
danych osobowych spowoduje wysokie ryzyko — moze tego od administratora zazada¢ lub moze

stwierdzi¢, ze spelniony zostat jeden z warunkéw, o ktorych mowa powyzej.



VIl

Zadania podmiotu przetwarzajacego w przypadku naruszenia ochrony danych

W przypadku powierzenia przetwarzania danych osobowych na podstawie art. 28 RODO nalezy
zawrze¢ postanowienie o zobowigzaniu podmiotu przetwarzajacego do:
1) zglaszania naruszenia ochrony danych osobowych administratorowi (bez zbgdnej zwloki,
nie pdzniej niz w ciagu 24 godzin od jego stwierdzenia),
2) lub zgloszenia naruszenia ochrony danych bezposrednio do organu nadzorczego
w imieniu administratora - konieczny jest odpowiedni zapis w umowie/porozumieniu
oraz upowaznienie.
Uwaga: w obu przypadkach odpowiedzialno$¢ cigzy na administratorze.
Umowa/porozumienia w sprawie powierzenia przetwarzania danych osobowych muszg szczegoétowo

okreslac sposob realizacji tego obowiazku przez podmiot przetwarzajacy.

Link do strony PUODO: zgloszenie naruszenia ochrony danych osobowych (formularze)

https://uodo.gov.pl/pl/134/233



https://uodo.gov.pl/pl/134/233

