INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM

ROZDZIAL 1

Postanowienia ogdlne

§1

Niniejsza Instrukcja zarzadzania systemem informatycznym stuzagcym do

przetwarzania danych osobowych, zwana dalej Instrukcja, przyjeta zostata w celu wykazania,

ze dane osobowe w systemach informatycznych Szkoly Podstawowej nr 39 im kpt.z.w.

Kazimierza Jurkiewicza w Gdyni przetwarzane sg w sposob zgodny z przepisami prawa

majacymi zastosowanie do takiej czynnosci, zgodnie z zasadg art. 5 ust. 2 Rozporzadzenia

Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony os6b

fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego

przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej RODO).

Definicje poje¢ zawartych w instrukcji:

1.

Administrator Danych Osobowych (ADO) - Szkoly Podstawowej nr 39 im.kpt. z.w.
Kazimierza Jurkiewicza w Gdyni reprezentowany przez dyrektora

Administrator Systeméw Informatycznych — osoba wyznaczona przez ADO,
odpowiedzialna za nadzér nad systemami informatycznymi wykorzystywanymi
u Administratora.

Dane osobowe — wszelkie informacje, w tym o stanie zdrowia, dotyczace zidentyfikowane;j
lub mozliwej do zidentyfikowania osoby fizyczne;.

Hasto — ciagg znakow literowych, cyfrowych lub innych, znany jedynie osobie uprawnione;]
do pracy w systemie informatycznym.

Identyfikator uzytkownika — cigg znakéw literowych, cyfrowych lub innych jednoznacznie
identyfikujacy  osobe upowazniong do przetwarzania danych  osobowych
w systemie informatycznym.

Przetwarzanie danych — jakiekolwiek operacje wykonywane na danych osobowych, takie
jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie
1 usuwanie, a zwlaszcza te, ktore wykonuje si¢ w systemach informatycznych.

Sie¢ lokalna — potaczenie systeméw informatycznych, wytacznie dla wiasnych potrzeb,

przy wykorzystaniu urzadzen 1 sieci telekomunikacyjnych.



10.

11.

System informatyczny — zespdt wspotpracujacych ze soba urzadzen, programoéw, procedur
przetwarzania informacji, narz¢dzi programowych zastosowanych w celu przetwarzania
danych.

Uzytkownik — osoba upowazniona przez ADO do przetwarzania danych osobowych
w Szkole Podstawowej nr 39 im.kpt. Z.w. Kazimierza Jurkiewicza w Gdyni

Zbior danych — kazdy posiadajacy strukture zestaw danych o charakterze osobowym,
dostepny wedtug okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest
rozproszony lub podzielony funkcjonalnie.

Zabezpieczenie danych w systemie informatycznym — wdrozenie 1 eksploatacja
stosowanych $rodkow technicznych i organizacyjnych zapewniajacych ochrone danych

przed ich nieuprawnionym przetwarzaniem.

ROZDZIAL 11
Nadawanie i rejestrowanie uprawnien do przetwarzania danych
w systemie informatycznym.
§2
W systemach informatycznych dane osobowe moze przetwarza¢ wylacznie osoba
posiadajaca pisemne upowaznienie do przetwarzania danych osobowych w Szkole.
Pracownik otrzymuje uprawnienie do przetwarzania danych w systemie informatycznym
na podstawie pisemnego upowaznienia nadanego przez ADO.
Po otrzymaniu upowaznienia dla kazdego uzytkownika systemu informatycznego ustala si¢
odrebny identyfikator 1 hasto.
Zabrania si¢ uzywania identyfikatora lub hasta innego pracownika.
Dla kazdej osoby, ktorej dane osobowe s3 przetwarzane w systemie informatycznym,
system zapewnia odnotowanie:
daty pierwszego wprowadzenia danych do systemu,
identyfikatora uzytkownika wprowadzajacego dane do systemu.
informacji o odbiorcach, ktérym dane osobowe zostaty udostepnione.
Usuwanie kont stosowane jest wytacznie w uzasadnionych przypadkach, standardowo, przy
ustaniu potrzeby utrzymywania konta danego uzytkownika ulega ono dezaktywacji w celu
zachowania historii jego aktywnosci.
Osoby dopuszczone do przetwarzania danych osobowych zobowigzane sa do zachowania

tajemnicy w zakresie tych danych oraz sposobow ich zabezpieczenia. Obowigzek ten



istnieje rdéwniez po ustaniu stosunku pracy, co jest rtOwnoznaczne z cofnigciem uprawnien

do przetwarzania danych osobowych.

ROZDZIAL 111
Zabezpieczenie danych w systemie informatycznym
§3

1. Ochrong przed awariami zasilania oraz zaktoceniami w sieci energetycznej serwera i stacji
roboczych, na ktorych przetwarzane sg dane osobowe zapewniaja zasilacze UPS.

2. W czasie pracy baterii zasilajacej ASI dokonuje oceny sytuacji i podejmuje wszelkie
niezbedne kroki w celu zachowania integralnosci danych oraz przywrdcenia normalnego
funkcjonowania systemu.

3. System informatyczny jest zabezpieczony przed dziataniem oprogramowania, ktérego
celem jest uzyskanie nieuprawnionego dostgpu oraz przed dziataniami inicjowanymi
z sieci zewnetrzne;.

4. Oprogramowanie wykorzystywane do przetwarzania danych posiada wlasny system kont
(zabezpieczonych hastami) 1 uprawnien. Zmiana hasla jest wymuszona automatycznie
przez system.

5. Hasta do systemu stacji roboczych majg dtugos¢ przynajmniej 8 znakow (duze 1 mate litery
oraz cyfry lub znaki specjalne) 1 okres waznosci nie dtuzej niz 1 miesigc. Hasto nie moze
by¢ zapisywane lub przechowywane w miejscu dostepnym dla oséb nieuprawnionych.

6. W przypadku utracenia hasta uzytkownik ma obowigzek skontaktowac si¢ z ASI celem
uzyskania nowego hasta.

7. System informatyczny, a w szczego6lnosci aplikacje stuzace do przetwarzania danych
osobowych musza posiada¢ mechanizmy pozwalajace na odnotowanie faktu wykonania
operacji na danych. W szczegdlnosci zapis ten powinien obejmowac:

— rozpoczecie i zakonczenie pracy przez uzytkownika systemu,
— operacje wykonywane na przetwarzanych danych,
— nieudane proby dostepu do systemu informatycznego przetwarzajacego dane osobowe
oraz nieudane proéby wykonania operacji na danych osobowych,
— btedy w dziataniu systemu informatycznego podczas pracy danego uzytkownika.
8. System informatyczny powinien zapewni¢ zapis faktu przekazania danych osobowych

z uwzglednieniem:



— identyfikatora osoby, ktorej dane dotycza,
— o0soby przesylajacej dane,

— odbiorcy danych,

— zakresu przekazanych danych osobowych,
— daty operacji,

— sposobu przekazania danych.

9. Na kazdym komputerze, na ktorym przetwarzane sg dane osobowe, stosuje si¢ aktywnag
ochrone¢ antywirusowa. Za dokonywanie skanowania systemu w poszukiwaniu ztosliwego
oprogramowania (w przypadku braku ochrony rezydentnej) i aktualizacj¢ bazy wiruséw
odpowiada ASI.

10. Aktualizacja bazy wirusOow odbywa si¢ poprzez automatyczne pobieranie bazy wirusow
przez program antywirusowy. W przypadku wykrycia wirusa nalezy:

— uruchomi¢ program antywirusowy i skontrolowac uzytkowany system,
— usung¢ z systemy wykrytego wirusa.
Kiedy operacja nie powiedzie si¢ nalezy:
— zakonczy¢ prace w systemie,
— odlaczy¢ zainfekowany komputer od sieci,
— powiadomi¢ o zaistnialej sytuacji ASI.

11. Osobom korzystajacym z systemu informatycznego, w ktoérym przetwarzane sa dane

osobowe zabrania si¢:

— ujawniania loginu i hasta wspolpracownikom oraz osobom z zewnatrz,

— pozostawiania hasel w miejscach widocznych dla innych oséb,

— udostgpniania stanowisk pracy wraz z danymi osobowymi osobom nieuprawnionym,

— udostgpniania osobom nieuprawnionym programow komputerowych zainstalowanych
W systemie,

— uZywania oprogramowania w innym zakresie niz pozwala na to umowa licencyjna,

— przenoszenia programéw komputerowych, dyskow twardych z jednego stanowiska na
inne,

— kopiowania danych na no$niki informacji, kopiowania na inne systemy celem
wynoszenia ich poza szkote,

— samowolnego instalowania i uzywania jakichkolwiek programoéw komputerowych w
tym réwniez programéw do uzytku prywatnego; programy komputerowe instalowane

sg przez ASI.



uzywania no$nikéw danych udostgpnionych przez osoby postronne,

przesytania dokumentow 1 danych z wykorzystaniem konta pocztowego prywatnego
(nie stuzbowego),

otwierania zalacznikow 1 wiadomosci poczty elektronicznej od nieznanych
i,,niezaufanych” nadawcow,

uzywania nos$nikow danych niesprawdzonych, niewiadomego pochodzenia lub

niezwigzanych z wykonywang pracag.

ROZDZIAL IV

Zasady bezpieczenstwa podczas pracy w systemie informatycznym
§ 4

W celu rozpoczecia pracy w systemie informatycznym uzytkownik:
uruchamia stacj¢ robocza 1 loguje si¢ do systemu operacyjnego przy pomocy
identyfikatora i hasta,
loguje sie do programdéw i systeméw wymagajacych dodatkowego wprowadzenia
unikalnego identyfikatora i hasta,
podczas tymczasowego zaprzestania pracy, aby uniemozliwi¢ osobom postronnym
korzystanie z systemu informatycznego nalezy wylogowac si¢ z systemu lub uruchomi¢
wygaszasz ekranu chroniony hastem,
w sytuacji gdy wglad w wyswietlane na monitorze dane moze mie¢ nieuprawniona
osoba nalezy tymczasowo zmieni¢ widok wyswietlany na monitorze lub obrécié
monitor (przymkng¢ ekran laptopa) w sposob uniemozliwiajacy wglad w wyswietlang
tres¢,
uzytkownik wyrejestrowuje si¢ z systemu informatycznego przed wylaczeniem stacji
komputerowej poprzez zamknigcie programu przetwarzajacego dane oraz wylogowanie
si¢ z systemu operacyjnego.
Zawieszenie korzystania z systemu informatycznego moze nastapi¢ losowo wskutek
awarii lub planowo (np. w celu konserwacji sprzegtu). Planowe zawieszenie prac jest
poprzedzone poinformowaniem pracownikéw Szkoly przez ASI o planowanym
zawieszeniu.
Pracownik korzystajacy z systemu informatycznego zobowigzany jest do

powiadomienia ASI w razie:



— podejrzenia naruszenia bezpieczenstwa systemu,

— braku mozliwos$ci zalogowania si¢ uzytkownika na jego konto,

— stwierdzenia fizycznej ingerencji w przetwarzana dane,

— stwierdzenia uzytkowania narzedzia programowego lub sprzgtowego.

4. Na fakt naruszenia zabezpieczen systemu moga wskazywac:

— nietypowy stan stacji roboczej (np. brak zasilania, problemy z uruchomieniem),

— wszelkiego rodzaju réznice w funkcjonowaniu systemu (np. komunikaty informujace o
btedach, brak dostepu do funkcji systemu, nieprawidtowosci w wykonywanych
operacjach),

— rdznice w zawartos$ci zbioru danych osobowych (np. brak lub nadmiar danych),

— inne nadzwyczajne sytuacje.

RODZIAL V
Tworzenie kopii zapasowych

§5
Dane systemow kopiowane s3 w trybie rocznym (kopie zapiséw e-dziennika).
Odpowiedzialnym za wykonanie kopii danych jest szkolny administrator Librusa. Kopie
zbioroOw umieszczonych na serwerze wykonywane sg automatycznie oprogramowaniem
wytworzonym we wiasnym zakresie. Kopie danych przechowywane sag w sejfie w gabinecie
dyrektora szkoty i1 zabezpieczane przez ASI. Okresowa weryfikacje kopii bezpieczenstwa pod
katem ich przydatno$ci do odtworzenia danych przeprowadza ASI. No$niki danych, na ktérych
zapisywane sg kopie bezpieczenstwa niszczy si¢ trwale w sposdb mechaniczny.

ROZDZIAL VI
Udostepnienie danych

§ 6
Dane osobowe przetwarzane w systemach informatycznych moga by¢ udostepnione osobom
1 podmiotom z mocy przepisOw prawa.

ROZDZIAL VII
Przeglady i1 konserwacje systemow

§7
Wszelkie prace zwigzane z naprawami 1 konserwacja systemu informatycznego
przetwarzajacego dane osobowe moga by¢ wykonywane wytacznie przez pracownikow Szkotly

lub przez upowaznionych przedstawicieli wykonawcoéw. Prace konserwacyjne powinny



uwzglednia¢ wymagany poziom zabezpieczenia danych przed dostgpem 0s6b
nieupowaznionych.

Czynnosci serwisowe powinny by¢ wykonywane w obecno$ci osoby upowaznionej do
przetwarzania danych osobowych, a przed ich wykonaniem nalezy zabezpieczy¢ dane
1 programy przed zniszczeniem lub zmiang.

ROZDZIAL VIII
Niszczenie wydrukow
§8

Wszelkie wydruki z systemoéw informatycznych zawierajagce dane osobowe przechowywane sg
w miejscu uniemozliwiajagcym ich odczyt przez osoby nieuprawnione, w zamknietych szafach

lub pomieszczeniach 1 po uptywie ich przydatno$ci sg niszczone przy uzyciu niszczarek.



